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SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION ,
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
ACTA DE FALLO
LICITACION PUBLICA NACIONAL GESAL-014-181/2024 CONTRATACION DEL SERVICIO DE
LICENCIAMIENTO DE HERRAMIENTAS DE OFIMATICA, COLABORACION Y CORREO
ELECTRONICO INSTITUCIONAL PARA EL GOBIERNO DEL ESTADO DE PUEBLA PARA LA
SECRETARIA DE ADMINISTRACION
EN LA CUATRO VECES HEROICA PUEBLA DE ZARAGOZA, SIENDO LAS 17:50 HORAS DEL DIA 15 DE
FEBRERO DE 2024, EN LAS OFICINAS DE LA DIRECCION DE ADQUISICIONES DE BIENES Y
SERVICIOS, UBICADAS EN LA PLANTA BAJA DEL EDIFICIO QUE OCUPA LA SECRETARIA DE
ADMINISTRACION, CON DOMICILIO EN AVENIDA 11 ORIENTE, NUMERO 2224, COLONIA AZCARATE,
C.P. 72501, DE ESTA CIUDAD CAPITAL; REPRESENTANDO A LA CONVOCANTE, ALBERTO MEDINA
ZAMUDIO, TITULAR DE LA UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y
SERVICIOS Y OBRA PUBLICA, EN EJERCICIO DE SUS ATRIBUCIONES CONFERIDAS CON
FUNDAMENTO EN LO PREVISTO POR LOS ARTICULOS 1, 13, 15, 31 FRACCION IIl Y 34 FRACCION
XXII DE LA LEY ORGANICA DE LA ADMINISTRACION PUBLICA DEL ESTADO DE PUEBLA, ASI COMO
EN LO DISPUESTO EN LOS ARTICULOS. 1, 5 FRACCION 11.3, 13 FRACCION IlI, 21 FRACCIONES Iil Y
IX DEL REGLAMENTO INTERIOR DE LA SECRETARIA DE ADMINISTRACION, ASISTIDO POR,
FRANCISCO SANCHEZ BERMUDEZ, DIRECTOR DE ADQUISICIONES DE BIENES Y SERVICIOS.
LORENA RAMIREZ MORALES, SUBDIRECTORA DE LICITACIONES Y CONCURSOS Y ROSALINDA
NAVARRO NUNEZ, JEFA DE DEPARTAMENTO DE LICITACIONES, CONFORME A LO PREVISTO POR
LOS DIVERSOS 88 Y 102 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PUBLICO ESTATAL Y MUNICIPAL (EN LO SUCESIVO “LA LEY"), ASI COMO EN LO
DISPUESTO EN EL PUNTO 14 DE LAS BASES DE LA PRESENTE LICITACION: EMITE EL FALLO EN
EL PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL MENCIONADA AL RUBRO, DF
CONFORMIDAD CON LOS SIGUIENTES:

ANTECEDENTES
l- EL 30 DE ENERO DE 2024, LA DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS,
PUBLICO LA CONVOCATORIA PARA PARTICIPAR EN EL PROCEDIMIENTO DE ADJUDICACION
MEDIANTE LICITACION PUBLICA NACIONAL MENCIONADA AL RUBRO.
Il.- EL 02 DE FEBRERO DE 2024, DE CONFORMIDAD CON LO PREVISTO POR LOS ARTICULOS 80
FRACCION IV Y 81 FRACCION Il DE LA LEY, SE CELEBRO LA JUNTA DE ACLARACIONES, EN LA QUE
SE PLANTEARON LAS PREGUNTAS QUE SURGIERON DERIVADAS DE LAS BASLCS, MISMAS QUE //
FUERON RESPONDIDAS POR LA CONTRATANTE. .o
Ill.- EL 07 DE FEBRERO DE 2024, EN ATENCION A LO PREVISTO EN EL ART[CULO 85 FRACCIONES
I, MY IV DE LA LEY, SE CELEBRO EL EVENTO DE PRESENTACION DE DOCUMENTACION LEGAL Y
APERTURA DE PROPUESTAS TECNICAS DEL LICITANTE: CBI SYSTEMS, S.C.
IV.- EL 13 DE FEBRERO DE 2024, CON FUNDAMENTO EN LO DISPUESTO EN LOS ARTICULOS 85

~FRACCION V, 86 Y 87 DE LA LEY, LA CONTRATANTE REPRESENTADA POR JUAN CARLOS
RODRIGUEZ GURIDI, SUBDIRECTOR DE INFRAESTRUCTURA TECNOLOGICA, REALIZO EL ANALISIS /
CUALITATIVO DE LA DOCUMENTACION LEGAL Y PROPUESTAS TECNICAS DE DONDE SE
DESPRENDE LO SIGUIENTE:

EVALUACION DE LAS PROPUESTAS
VALORACION DE LAS PROPUESTAS LEGALES:
EL LICITANTE CBI SYSTEMS, S.C., FUE CALIFICADO COMO ACEPTADO AL CUMPLIR CON TOD%?V
CADA UNO DE LOS REQUISITOS LEGALES SOLICITADOS EN EL NUMERAL 3 DE LAS BASES. ---—f-#4

VALORACION DE LAS PROPUESTAS TECNICAS: -- r
EL LICITANTE CBI SYSTEMS, S.C., FUE CALIFICADO COMO ACEPTADO DEBIDO A QUE CUMPI;g

CON TODOS Y CADA UNO DE LOS REQUISITOS TECNICOS SOLICITADOS EN EL NUMERAL 4
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LAS BASES. RESULTADO QUE CONSTA EN EL ACTA DE COMUNICACION DE EVALUACION TECNICA
DE FECHA 13 DE FEBRERO DE 2024 QUE FUE LEIDA Y FIRMADA EN JUNTA PUBLICA POR LOS
ASISTENTES.
V.- EL 13 DE FEBRERO DE 2024, SE PROCEDIO A CELEBRAR EL EVENTO DE APERTURA DE
PROPUESTAS ECONOMICAS, EN EL QUE SE ABRIO EL SOBRE QUE CONTENIA LA PROPUESTA
ECONOMICA Y GARANTIA DE SERIEDAD DEL LICITANTE CBI SYSTEMS, S.C., QUE CUMPLIO CON
LOS REQUISITOS LEGALES Y TECNICOS SOLICITADOS.
VALORACION DE LAS PROPUESTAS ECONOMICAS:
DE CONFORMIDAD CON LO PREVISTO EN LOS ARTICULOS 86 Y 87 DE LA LEY, LA CONVOCANTE
EVALUO LA PROPUESTA ECONOMICA DEL LICITANTE CBI SYSTEMS, S.C. Y EMITIO EL DICTAMEN
ECONOMICO DE LA PRESENTE LICITACION, DEL CUAL SE DESPRENDE LO SIGUIENTE: --------=---=--
A) EL LICITANTE CBI SYSTEMS, S.C., FUE CALIFICADO COMO ACEPTADO DEBIDO A QUE CUMPLIO
CON TODOS Y CADA UNO DE LOS REQUISITOS ECONOMICOS SOLICITADOS EN EL NUMERAL 5 DE
LAS BASES, CUMPLE CON LAS CONDICIONES DE CALIDAD NECESARIAS Y GARANTIZA
SATISFACTORIAMENTE EL CUMPLIMIENTO DE LAS OBLIGACIONES RESPECTIVAS.
A CONTINUACION, CON FUNDAMENTO EN LOS ARTICULOS 15 FRACCION |, 16, 47 FRACCION IV
INCISO B), 86 FRACCION Il Y 87 DE LA LEY, LA CONVOCANTE PROCEDE A DAR A CONOCER EL
FALLO DEL PROCEDIMIENTO DE ADJUDICACION MEDIANTE LICITACION PUBLICA NACIONAL
MENCIONADA AL RUBRO, DETERMINANDO LO SIGUIENTE:

FALLO
PRIMERO. QUE, TAL COMO LO DISPONE EL ARTICULO 87 FRACCION IV DE LA LEY; ASI COMO EL
ARTICULO 22 FRACCION V DEL REGLAMENTO INTERIOR DE LA SECRETARIA DE ADMINISTRACION,
LA DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS, HA VERIFICADO QUE SE CUMPLAN
EN TODO MOMENTO, DURANTE EL PRESENTE PROCEDIMIENTO DE ADJUDICACION, LOS
CRITERIOS DE ECONOMIA, EFICACIA, EFICIENCIA, IMPARCIALIDAD Y HONRADEZ. EN ESTE
SENTIDO, DEL ANALISIS DE LA PROPUESTA TECNICA Y ECONOMICA PRESENTADA. DADO QUE LA
CONTRATANTE CUENTA CON LOS RECURSOS PARA LLEVAR A CABO LA CONTRATACION DEL
SERVICIO MOTIVO DE ESTA LICITACION PUBLICA NACIONAL MENCIONADA AL RUBRO Y DE
ACUERDO AL CRITERIO DE ADJUDICACION ESTABLECIDO EN EL NUMERAL 16.1 DE LAS BASES
QUE A LA LETRA DICE: “EL CRITERIO DE ADJUDI(}ACI(’)N SERA A FAVOR DE AQUEL LICITANTE
QUE CUMPLA CON LOS REQUISITOS LEGALES, TECNICOS, ECONOMICOS Y OFERTE EL PRECIO
MAS BAJO POR LA TOTALIDAD DEL SERVICIO”, LA CONVOCANTE ADJUDICA EL CONTRATO, EN
LOS TERMINOS SOLICITADOS Y VALIDADOS POR LA CONTRATANTE, AL LICITANTE CBI SYSTEMS,
S.C., DE ACUERDO A LO SIGUIENTE:

Nombre del Licitante: | CBI SYSTEMS S.C.

No. de saidad Precio
i Cantidad de Descripcion general - Precio Total
Partida . Unitario
Medida
Servicio de Licenciamiento de
1 1 Servicio | Herramientas de Ofimatica, Colaboracion | ¢4/ 115 058 95| $14,112,068.96
y Correo Electrénico Institucional para el
Gobierno del Estado de Puebla.
SUBTOTAL | $14,112,068.96
(Dieciséis millones trescientos sesenta y nueve mil novecientos noventa y .
nueve pesos 99/100 M.N) TASA 16% /)
LV.A. $2,257,931.03 )

| /

( £
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TOTAL $16,369,999.99

SE REALIZARA UN CONTRATO DE CONFORMIDAD CON LA LEY, EN LOS TERMINOS SOLICITADOS Y
VALIDADOS POR LA CONTRATANTE, POR UN IMPORTE TOTAL DE $16,369,999.99 (DIECISEIS MILLONES
TRESCIENTOS SESENTA Y NUEVE MIL NOVECIENTOS NOVENTA Y NUEVE PESOS 99/100 M.N.), CANTIDAD
QUE INCLUYE EL IMPUESTO AL VALOR AGREGADO.

LA PRESTACION DEL SERVICIO, SE REALIZARA DE ACUERDO AL ANEXO B PROPUESTA TECNICA
QUE FORMA PARTE INTEGRANTE DE LA PRESENTE ACTA EN COPIA SIMPLE Y LOS ANEXOS 2,3 Y
LAS CARTAS BAJO PROTESTA DEL LICITANTE ADJUDICADO, DOCUMENTOS QUE FORMAN PARTE
DE SU PROPUESTA TECNICA QUE OBRA EN EL EXPEDIENTE DEL PRESENTE PROCEDIMIENTO------
SEGUNDO. EN TERMINOS DE LO PREVISTO EN LOS ARTICULOS 103, 104 Y 107 DE LA LEY, EL
CONTRATO OBJETO DE LA PRESENTE ADJUDICACION DEBERA FORMALIZARSE DENTRO DEL
TERMINO DE CINCO DiAS HABILES, CONTADOS A PARTIR DEL DIA SIGUIENTE A LA FECHA EN
QUE SE HAYA NOTIFICADO EL FALLO AL LICITANTE ADJUDICADO Y A LA SECRETARIA DE
ADMINISTRACION, SIENDO INDISPENSABLE QUE AL FORMALIZAR EL CONTRATO LAS PARTES SE
AJUSTEN ESTRICTAMENTE A LOS TERMINOS EN QUE SE REALIZO LA ADJUDICACION, ——————mcommmemme
TERCERO. EN TERMINOS DE LO PREVISTO EN EL ARTICULO 107 DE LA LEY, REITERESE AL
LICITANTE ADJUDICADO CBI SYSTEMS, S.C., LAS OBLIGACIONES QUE CONTRAE Y DEBERA
CUMPLIR AL HABER RESULTADO ADJUDICADO PARA LA CONTRATACION DEL SERVICIO DE
LICENCIAMIENTO DE HERRAMIENTAS DE OFIMATICA, COLABORACION Y CORREO ELECTRONICO
INSTITUCIONAL PARA EL GOBIERNO DEL ESTADO DE PUEBLA PARA LA SECRETARIA DE
ADMINISTRACION, EN LOS SIGUIENTES TERMINOS:
A) PERIODO DE PRESTACION DEL SERVICIO: DEBERA SER REALIZADO A PARTIR DE LA
FORMALIZACION DEL CONTRATO Y HASTA EL 31 DE DICIEMBRE DE 2024.
LA POLIZA DEL LICENCIAMIENTO DEBERA SER ENTREGADA DENTRO DE LOS 10 DiAS HABILES
POSTERIORES A LA FORMALIZACION DEL CONTRATO, DE FORMA IMPRESA Y DIGITAL (USB).-----
B) LUGAR DE PRESTACION DEL SERVICIO: EL SERVICIO SE LLEVARA A CABO EN LA
SECRETARIA DE ADMINISTRACION, UBICADA EN 11 ORIENTE, NOMERO 2224, (PLANTA BAJA)
COLONIA AZCARATE, PUEBLA, PUEBLA, C.P. 72501, EN UN HORARIO DE 09:00 A 15:00 HORAS O
DE 17:00 A 19:00 HORAS, DE LUNES A VIERNES EN DiAS HABILES, CON EL C. JUAN CARLOS
RODRIGUEZ GURIDI, SUBDIRECTOR DE INFRAESTRUCTURA DE LA CONTRATANTE, AL
TELEFONO 222 2297000 EXTENSION 7098, PREVIA CITA.
C) PERIODO DE GARANTIA: DEBERA SER DURANTE LA VIGENCIA DEL CONTRATO.
CUARTO. PARA EFECTOS DEL CONTRATO EL LICITANTE ADJUDICADO CBI SYSTEMS, S.C.,
DEBERA CUMPLIR CON LO SIGUIENTE: .
FIRMAR Y RECIBIR EL CONTRATO DENTRO DE LOS CINCO DIAS HABILES SIGUIENTES A LA £/
COMUNICACION DEL FALLO, EN LAS INSTALACIONES DE LA SECRETARIA DE ADMINISTRACION; /
SOLO SE PROCEDERA A FORMALIZAR CON EL LICITANTE ADJUDICADO O SU REPRESENTANTE
LEGAL ACREDITADO, DEBIENDO PRESENTAR PREVIAMENTE LOS SIGUIENTES DOCUMENTOS EN
ORIGINAL Y 2 COPIAS SIMPLES:
A) CONSTANCIA DE SITUACION FISCAL CON UNA ANTIGUEDAD DE EXPEDICION NO MAYOR A 30
DIAS NATURALES.
B) ACTA CONSTITUTIVA DE LA PERSONA JURIDICA. PARA EL CASO DE QUE LA EMPRESA HAY,
TENIDO MODIFICACIONES A SU ACTA CONSTITUTIVA, DEBERA PRESENTAR LAS ULTIMAS
MODIFICACIONES CORRESPONDIENTES.
C) PODER NOTARIAL DEL REPRESENTANTE O APODERADO LEGAL DE LA EMPRESA, —-----nnemememme g
D) IDENTIFICACION OFICIAL VIGENTE CON FOTOGRAFIA DEL APODERADO O REPRESENTAI;I{]’I: /

LEGAL. \
E) COMPROBANTE DE DOMICILIO CON UNA ANTIGUEDAD NO MAYOR A TRES MESES. EN CASC%?Q
QUE EL COMPROBANTE DE DOMICILIO NO SE ENCUENTRE A NOMBRE DEL LICITANTE, DEBERA /
PRESENTAR COPIA SIMPLE LEGIBLE DEL CONTRATO DE ARRENDAMIENTO O COMODATO, JUNTQ" = |
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CON COPIA SIMPLE LEGIBLE DE LAS IDENTIFICACIONES DE LOS SUSCRIBIENTES DEL CONTRATO,
CON FACULTADES LEGALES CORRESPONDIENTES.
F) CONSTANCIA DE INSCRIPCION EN EL PADRON DE PROVEEDORES DEL GOBIERNO DEL ESTADO
DE PUEBLA, VIGENTE.
G) CONSTANCIA DE NO INHABILITADO DE PERSONAS FISICAS Y/O JURIDICAS, VIGENTE, CON
CODIGO QR VERIFICABLE.
H) CONSTANCIA DE NO ADEUDO RELATIVA AL CUMPLIMIENTO FORMAL DE OBLIGACIONES Y LA
INEXISTENCIA DE CREDITOS FISCALES EXPEDIDA POR LA SECRETARIA DE PLANEACION Y
FINANZAS, VIGENTE Y CON CODIGO QR VERIFICABLE. DE CONFORMIDAD CON EL ARTICULO 30
EN EL APARTADO C DE OTROS SERVICIOS, FRACCION Il DE LA LEY DE INGRESOS DEL ESTADO
DE PUEBLA PARA EL EJERCICIO FISCAL 2024 Y EL ARTICULO 24 E DEL CODIGO FISCAL DEL
ESTADO DE PUEBLA.
) DOCUMENTO VIGENTE EN EL QUE CONSTE, LA OPINION POSITIVA RESPECTO DEL
CUMPLIMIENTO DE SUS OBLIGACIONES FISCALES. LO ANTERIOR, DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 32 D DEL CODIGO FISCAL DE LA FEDERACION, REGLA 2.1.36 DE
LA RESOLUCION MISCELANEA FISCAL PARA 2024, PUBLICADA EN EL DIARIO OFICIAL DE LA
FEDERACION. DEBERA CONTENER CODIGO QR LEGIBLE QUE PERMITA SU VERIFICACION DE
AUTENTICIDAD DE ACUERDO AL FORMATO OFICIAL EMITIDO POR EL SISTEMA
CORRESPONDIENTE.
TODOS LOS DOCUMENTOS SOLICITADOS EN ESTE NUMERAL TAMBIEN DEBERAN SER
PRESENTADOS EN DISPOSITIVO DE ALMACENAMIENTO USB.
DE CONFORMIDAD CON LOS ARTICULOS 126 FRACCION Ill, 128 DE LA LEY, AS| COMO LOS
PUNTOS 18.1, 18.2, 18.3 Y 18.4 DE LAS BASES, EL LICITANTE ADJUDICADO, DEBERA PRESENTAR A
LA SECRETARIA DE ADMINISTRACION, DENTRO DE LOS 5 DIAS NATURALES SIGUIENTES,
CONTADOS A PARTIR DE LA FIRMA DEL CONTRATO, LA GARANTIA DE CUMPLIMIENTO Y VICIOS
OCULTOS PARA LOS EFECTOS PRECISADOS EN LA LEY, Y LOS CITADOS PUNTOS DE LAS BASES.-
EN SU CASO, AQUELLOS DOCUMENTOS QUE, CON MOTIVO DE ESTA LICITACION, SE HUBIEREN
COMPROMETIDO A ENTREGAR.
QUINTO. LA GARANTIA DE CUMPLIMIENTO DE CONTRATO, LA FACTURACION Y EL PAGO DEBERA
SOMETERSE A LO SIGUIENTE:
A) DE CONFORMIDAD CON EL ARTICULO 126 FRACCION Il Y 129 DE LA LEY, EL LICITANTE
ADJUDICADO, DEBERA GARANTIZAR EL CUMPLIMIENTO DEL CONTRATO, ASI COMO LA /]
INDEMNIZACION, POR VICIOS OCULTOS, MEDIANTE CHEQUE CERTIFICADO, CHEQUE DE CAJA, O
FIANZA O HIPOTECA OTORGADA A FAVOR DEL GOBIERNO DEL ESTADO DE PUEBLA (SIN
ABREVIATURAS), POR UN IMPORTE EQUIVALENTE AL 10% (DIEZ POR CIENTO) DEL MONTO TOTALZ,
ADJUDICADO. NO OBSTANTE, PARA EL CASO DE LAS POLIZAS DE FIANZA, SE DEBERA INCLUIR

UNA LEYENDA EN EL CUERPO DE DICHO INSTRUMENTO, EN LA QUE SE ACLARE QUE ESA POLIZ

SE EXPIDE A FAVOR DEL GOBIERNO DEL ESTADO DE PUEBLA A TRAVES DE LA SECRETARIA DE
PLANEACION Y FINANZAS.
B) LAS FACTURAS CORRESPONDIENTES DEBERAN SER EXPEDIDAS CON LOS SIGUIENTES

DATOS:
NOMBRE: GOBIERNO DEL ESTADO DE PUEBLA
R.F.C.. GEP8501011S6
DIRECCION: AV. 11 ORIENTE 2224, C.P. 72501, PUEBLA, PUEBLA

C) LA FACTURA DEBERA CUBRIR LOS REQUISITOS FISCALES CORRESPONDIENTES CONFORME A
LO DISPUESTO POR LOS ARTICULOS 29 Y 29 A DEL CODIGO FISCAL DE LA FEDERACION. ===-mmeemmn
D) LA POLITICA DE PAGO DE LA CONTRATANTE SE LLEVARA A CABO DE LA SIGUIENTE MANERA
EL PAGO SE REALIZARA EN UNA SOLA EXHIBICION A LOS 20 DIAS NATURALES POSTERIOR
LA PRESENTACION DE LA FACTURA, MISMA QUE DEBERA VENIR DEBIDAMENTE REQUISITADA,
ASI COMO DE LOS ENTREGABLES RECIBIDOS A ENTERA SATISFACCION DE LA CONTRATANTE.-—-
E) SE HACE DEL CONOCIMIENTO DEL LICITANTE QUE LA CONTRATANTE SERA LA RESPONSABL

1 '(-'.’
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DE LLEVAR A CABO LA RETENCION A QUE SE REFIERE LA LEY DE INGRESOS DEL ESTADO DE
PUEBLA, PARA EL EJERCICIO FISCAL 2024, CORRESPONDIENTE AL PAGO DE DERECHOS
EQUIVALENTE AL 5 AL MILLAR SOBRE EL IMPORTE DE SU FACTURA ANTES DE IVA, EL CUAL SE
DEBERA CONSIDERAR EN LA PRESENTACION DE SU FACTURA,
SEXTO. COMUNIQUESE VIA ELECTRONICA A CADA UNO DE LOS LICITANTES QUE PARTICIPARON
EN LA PRESENTACION Y APERTURA DE PROPUESTAS TECNICAS, Y CON FUNDAMENTO EN LO
DISPUESTO EN EL ARTICULO 90 DE LA LEY, PONGASE A DISPOSICION PUBLICA, ASIMISMO
NOTIFIQUESE EL PRESENTE FALLO A LA CONTRATANTE MEDIANTE OFICIO, LO ANTERIOR PARA
EL PROCESO DE FORMALIZACION Y EFECTOS CONTRACTUALES CORRESPONDIENTES. -----mmmmmmmem
SEPTIMO. EN TERMINOS DE LO PREVISTO EN EL ARTICULO 45 FRACCION IX DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO ESTATAL Y MUNICIPAL,
LA CONTRATANTE DEBERA REMITIR EN UN PLAZO NO MAYOR A DIEZ DIAS HABILES, CONTADOS
A PARTIR DE LA FORMALIZACION, COPIA DEL CONTRATO Y EN SU CASO LAS MODIFICACIONES
QUE SE REALICEN A ESTE, ASI COMO DE LA FIANZA O GARANTIA DE CUMPLIMIENTO QUE SE
OTORGUE; LO ANTERIOR PARA LA DEBIDA INTEGRACION DEL EXPEDIENTE.
NOTIFIQUESE Y CUMPLASE.
NO HABIENDO MAS HECHOS QUE HACER CONSTAR EN LA PRESENTE ACTA, SE DA POR
TERMINADA SIENDO LAS 18:10 HORAS, DEL DIA DE SU INICIO, LEVANTANDOSE EN ORIGINAL
RUBRICANDO AL MARGEN Y FIRMADO AL CALCE LOS QUE EN ELLA INTERVINIERON, —mnrnmmmrmmmmnn-

POR LA CONVOCANTE

EDINA ZAMUDIO FRAN O,SANCHEZ
DE LA UNIDAD DE BERMUDEZ
QUISICIONES Y DIRECTOR DE ADQUISICIONES

DE BIENES Y SERVICIOS

ROSALINDA NAYARRO NUNEZ
JEFA DE DEPARTAMENTO DE
LICITACIONES

FIN DE TEXTO

11 oriente 2224 colonia Azcarate P U E B LA
Pagina5de5 Puebla, Pue. C.P.72501 Tel. (222) 2 29 70 00 i

info.sa@puebla.gob.mx | www.sa.puebla.gob.mx



cbr

000003

ANEXO B |

PROPUESTA TECNICA

LICITACION PUBLICA NACIONAL GESAL-014-181/2024 CONTRATACION DEL SERVICIO DE LICENCIAMIENTO DE
HERRAMIENTAS DE OFIMATICA, COLABORACION Y CORREQ ELECTRONICO INSTITUCIONAL PARA EL

GOBIERNO DEL ESTADO DE PUEBLA PARA LA SECRETARIA DE ADMINISTRACION.

SECRETARIA DE ADMINISTRACION DEL GOBIERNO DEL ESTADO DE PUEBLA
SUBSECRETARI(A DE ADMINISTRACION

DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA 07 FEB 2024

PRESENTE

chrl...

\

e

' _—

A\

NOMBRE DEL LICITANTE:

CB!I SYSTEMS S.C.

PARTIDA

CANTIDAD

UNIDAD DE
MEDIDA

DESCRIPCION ESPECIFICA

SERVICIO

I, DESCRIPCION GENERAL DEL SERVICIO

Licenciamiento de herramientas de ofimatica, colaboracién y correc
electidnico inslilucional para el Gobierno del Estado de Puebla.

I~ PERIODO DE PRESTACION DEL SERVICIO

El periodo de prestacion del servicio serd a partir de la formalizacién del
contrato y hasta el 31 de diciembre de 2024.

M. LUGAR DE PRESTACION DEL SERVICIO
El servicio se brindara en la Secretaria de Administracién ubicada en 11
Oriente, nimero 2224, (planta baja) Colonia Azcarate, Puebla, Puebla, C.P.
72501,

IV. DESCRIPCION DETALLADA DEL SERVICIO
La Direcciéon de Infraestructura Tecnoldgica de "la contratante,
proporcionard al proveedor al siguiente dia habil de la formalizacién del
contrato, el nimero de Token de la plataforma de servicios y la consola de |
administracidon de Google Workspace.
El proveedor deberd de brindar el servicio de acuerdo con lo slguiente;

A. Podliza de servicio.

El proveedor deberd entregar una péliza de licenciamiento de herramientas

de ofimética, colaboracién y correo electronico institucional para_el /

Gobierno del Estado de Puebla y activar tanto la plataforma de ser rﬁo
como la consola de administracién de Google Workspace (Entregalle
01, del Anexo 3), dentro de los 10 dias habiles posteriores a la
formalizacién del contrato, misma que serd entregada en formato libre, de j
manera impresa y digital (PDF) firmada a entera satisfaccién por ambas

. CBISYSTEMSS.C
I i u t RFC: CSY150113] 74
contactos chisystems mx

htip:/-chisystems.nx
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partes.

La péliza de licenciamiento de herramientas de ofimética, colaboracién y
correo electrénico institucional para el Gobierno del Estado de Puebla
debera incluir al menos las siguientes licencias:

4400 Licencias Workspace Frontline.

1000 Licencias Workspace Enterprise Starter.

1000 Licencias Workspace Enterprise Standard.

1600 Licencias Workspace Enterprise Plus.

275 Licenclas Duet Al para Google Workspace Enterprise.

Las ediciones Frontline incluyen herramientas de colaboracién y
comunicacién disefiadas especificamente para los trabajadores de primera
linea.

e Frontline Starter: paquete de colaboracién profesional con 5 GB de
almacenamiento por usuario.

Las ediciones Enterprise incluyen:

e Enterprise Standard: paquete completo de aplicaciones de
productividad y colaboracién con almacenamiento flexible 'y
funciones de gestién y seguridad de nivel empresarial.

o Enterprise Plus: herramientas completas de productividad y
colaboracién con almacenamiento flexible y los controles de
cumplimiento normativo y seguridad mds avanzados.

Las licencias deberén estar activas durante la vigencia del servicio.

El alcance de licenciamiento de herramientas de ofimética, colaboracién y
correo electrénico institucional para el Gobierno del Estado de Puebla,
nativos de la plataforma Google Workspace, deberd de contar con al
menos con lo siguiente:

Garantia de disponlbilidad del 99.8% con replicacion sincrona.
Interoperabilidad con Microsoft Outlook.
Acceso a las aplicaciones de mensajeria instantanea, de
calendarios y de correo electrénico desde teléfonos celulares.
e Control total administrativo y de datos.
Despliegue (habilitacién, configuracion y puesta a punto de la
plataforma de comunicacion y colaboracion).
e Gestién de cambio, el cual consistird en:
- Administracion de cuenta Premium.
- Evaluacion de seguridad. /
- Solucidn de migracién hacla otras plataformas.

Asimismo, el proveedor debera entregar un plan de trabajo en formato libre,

en formato digital (PDF) y de manera impresa (Entregable ID 02, del Anexo ¥

3). El cual debera contemplar los siguientes puntos:

e La periodicidad de los reportes sobre la estrategia de trabajo

interno  de la plataforma de servicios y la consola /d
administracién de Google Workspace.
e

e Reporte con recomendaciones de mejores practicas en el u d
las herramientas de comunicacién y colaboracién Google
Workspace.

e Reportes sobre la disponibilidad de la plataforma.

/
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Periodos requeridos para brindar las sesiones, en horas, para llevar
a cabo la transferencia de conocimientos, periodos de entrega de
listas de asistencia y diplomas digitales requeridos por la Direccién
de Infraestructura Tecnoldgica de la Contratante.

Aplicacién de iniciativas requeridas para la prestacién de servicio.
Estudio de uso de licencias de correo electrénico por perfil de
trabajadores para asignacion.

Auditoria de diagnéstico de controles con base a la norma ISO/IEC
ISO/IEC 27002:2022.

Lo anterior, para que de comun acuerdo se definan las fechas y periodos de
tiempo de cada uno de los puntos indicados.

B.

Caracteristicas del licenciamiento de herramientas de ofimaética,
colaboraclén y correo electronico inslilucional paia el Gubierno del
Estado de Puebla.

Debera de incluir al menos lo siguiente:

Deberad ser una solucidn nativa del cémputo en la nube, es decir,
que la informacién esté almacenada y se distribuya de forma
permanente en infraestructura accesible desde Internet mediante
cualquier equipo de cémputo local o mévil, asi como tabletas y
teléfonos inteligentes.

Es indispensable que la solucién cuente con el manejo de usuario y
contrasefia Unico para el acceso a la plataforma, es decir que los
servidores publicos accedan a cualquiera de las herramientas
utilizando un solo nombre de usuario y contrasefa, asl como,
opcionalmente, un soft-token de autenticacion gratuito accesible
por medios electronicos:

La plataforma no deberd estar limitada en la cantidad de
dispositivos desde la cual puede ser ingresada o donde puedan ser
descargadas las aplicaciones de esta para su uso, en equipos de
cémputo o moviles con cdmara, micréfono y altavoces o permita
audifonos con micréfono.

Deberd contar con algoritmos de busqueda avanzada sobre
correos electrénicos, archivos y mensajes del servidor publico que
permitan encontrar répidamente documentos (incluidos PDF) o
Imdagenes.

Para toda la plataforma, se deberd tener acceso a través de un
navegador de internet, incluyendo los més utilizados, como
Chrome, Firefox, Internet Explorer y Safari.

Las comunicaciones deben estar protegidas mediante HTTPS, SSL
y claves de encriptacion.

Contar con aplicaciones méviles descargables de forma gratuita,
gue permitan manejar una interfaz y funcionalidades similares a'
las de la interfaz web.

El servicio de correo electrénico deberd incluir los derechos de uso
y actualizacién por el perfodo de vigencia del servicio.

Las aplicaciones de Google deberdn permitir recibir las
actualizaciones sin cargo adicional durante la vigencia de la
licencia.

La solucidon debe incluir una consola de administracion,
centralizada, que permita la administracién de los usugfio
servicios, privilegios y licencias, asl como generar las politic e
seguridad necesarias por la Direccién de Infraestructura
Tecnolégica de la Contratante, los accesos a la citada consola
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El licenciamiento de herramientas de ofimatica, colaboracién y correo
electrénico institucional para el Gobierno del Estado de Puebla deber
de incluir lo siguiente:

1.- Herramientas Colaborativas.
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2.- Correo Electrénico.

deberédn ser entregados por el proveedor,

Contactos: Herramienta en la web que permita agregar y guardar
informacién de los contactos con al menos los siguientes
generales: nombre, correo electrénico, puesto, teléfono, red social,
direccion, en la nube y estén accesibles desde cualquier dispositivo
mdévil o de escritorio, de igual forma crear listas de contactos que
contengan una coleccién de direcciones de correo electrénico para
su uso en el envio de correos a dichas listas sin tener que enviar de
forma Unica por cada direccién de correo.

Calendario: Solucién de un calendario en linea integrado con las
herramientas de correo electrénico, contactos, entre otras
herramientas colaborativas del presente documento, que permita
crear citas y eventos, organizar reuniones, ver programaciones de
grupo, planificar, organizar y compartirlas a otros usuarios. El
calendario debe tener integracién con el correo electrénico sin
necesidad de ingresar usuarios y contrasefias adicionales, de tal
forma que una vez que se crean eventos dentro del mismo, estos
puedan ser notificados a los participantes, mismos que podran ser
seleccionados a partir de la herramienta de contactos descrita en
el presente documento.

Mensajeria instantdnea: Solucién que permita la colaboracidn y
comunicacion eficiente de los usuarios, mediante mensajes
directos o conversaciones grupales, misma que permita el envi6 de
documentos y enlaces de herramientas colaborativas vy
aplicaciones de ofimatica; podra hacer uso de la herramienta de
contactos para la comunicacién a usuarios del municipio de tal
forma que pueda acceder a las direcciones de correo electrénico
que en ella se encuentren registradas.

Reuniones de videoconferencia y voz: Solucién que permita tener
conferencias virtuales por medio de un navegador web o una
aplicacion de escritorio, que permita la conexién de al menos 100
usuarios simultdneos, que cuente con funciones de compartir y/o
presentar pantalla, enviar y recibir archives, mensajes
instantdneos; las reuniones podran ser programadas a través de la
herramienta de calendario, haciendo uso de la herramienta de
contactos para el caso de usuarios del municipio y realizando la
notificacién de forma automdtica a través de la herramienta de
correo si asi se requiere,

Formularios: Solucién gue permite crear encuestas, cuestionarios'y
sondeos, invitar a otros usuarios dentro del mismo dominio, asi
como externos a responder por medio de cualquier navegador o =
dispositivo movil, ver resultados en tiempo real a medida que se
envian, usar analisis integrados para evaluar respuestas, exportar
resultados a una hoja de célculo.

Debe permitir la administracidn centralizada de cuentas desde@(
Unica consola de administracién,
Deberd poder ser configurado con dommlo personalizado para Iey
totalidad de las cuentas.

CBISYSTEMS S.C
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3.- Aplicaciones de Ofimatica en Linea.

Podria adjuntar archivos desde el dispositivo informatico o desde
el servicio de nube de la plataforma de herramientas colaborativas.
Debe tener capacidad para la integracion nativa con las
herramientas de contactos, y (herramienta de almacenamiento y
organizacién de archivos en la nube), de tal forma que:

Puede acceder a los contactos creados en la herramienta de
contactos y hacer uso de ellos, asi como de los grupos que en ella
se configuren.

Puede adjuntar archivos de la herramienta de almacenamiento sin
hecesidad de ingresar contrasefias o usuarios adicionales.

Poder acceder al correo electrénico via web y desde cualquier
dispositivo movil y de escritorio por medio de aplicacion
descargable.

Antivirus y antispam: Solucién que ofrece a los administradores
control empresarlal sobre la configuracién del slstema y de las
aplicaciones por medio de un panel que se puede utilizar para
optimizar al menos los siguientes rubros: la autenticacion, la
proteccidn de recursos, proteccidn de archivos adjuntos, envié de
correo electrénico sospechoso, enlaces e imadgenes externas,
proteccidn contra phishing.

La herramienta debera contar con opcién para el envio a papelera
de reciclaje los correos que el usuario elija, pudiendo recuperar
dichos correos en un periodo no mayor al que el fabricante de la
solucion indique como aplicable para su eliminacién.

Debe tener la capacidad de crear firmas de correo electrénico
personalizables, de tal forma que el usuatio pueda agregar
informacién de contacto preestablecida o datos que considere
importantes en el cuerpo de los correos.

Gestor integrado de tareas: Solucién que permita registrar
directamente tareas a realizar y tamblén generar nuevas tareas a
partir de correos electrénicos de la bandeja de entrada.

Modo confidencial: Funcionalidad que permita establecer una
fecha de vencimiento para los mensajes o revocar el acceso a ellos
cuando el usuario lo indique. Los destinatarios del mensaje
confidencial deberdn tener inhabilitadas las opciones para reenviar,
copiar, imprimir y descargar el contenido,

Gestién de etiquetas: Funcionalidad que permita utilizar etiquetas
para asignar palabras clave a los mensajes de correo, lo que
facilite su busqueda y recuperacién. Permita a los usuarios creary
asignar mdltiples etiquetas a un correo electrénico para poder
organizarlos de diferentes formas. Ademds, permita que las
etiquetas se puedan utilizar para filtrar correos electrénicos y crear
reglas autométicas para el manejo de la bandeja de entrada.

Documentos: Selucidn que sea un procesador de texto en linea que
permite crear y editar documentos de texto que incluya:

Corrector crtografico, diccionario de sinénimos.

Trabajar con diferente tipografia.

Editary afiadir diferentes estilos de texto.

Trabajar con diferentes versiones de documento, de tal forma que
sea posible regresar a versiones anteriores en las cuales se hayan
realizado modificaciones al documento.

Funciones adicionales de edicidn:

Imagen: Inserta una imagen de tu ordenador, de la Wf&f,"ﬁ
(herramienta de almacenamiento y organizacidn de archivo
nube).

CBISYSTEMS 5.C
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Tabla: Crear, modificar, seleccionar el nimero de columnas y de
filas para crear una tabla.

Dibujo: Crear imégenes, gréficos y diagramas.

Enlace: ARadir enlaces a una pagina web o a un titulo o marcador
del mismo documento.

Gréfico: Aflade distintos tipos de gréaficos o inserta uno desde
documentos de hojas de célculo.

Marcador. Afiade accesos directos a partes especificas de tu
documento.

[ndice: Crea un indice generado de forma automatica que dirija
cada titulo al que hayas aplicado estilos de titulo.

Compartir el documento a usuarios que se encuentren registrados
en la herramienta de contactos o usuarios externos, conh permisos
de al menos: edicidn y solo lectura.

Hojas de calculo: Solucién que permite manipular datos numéricos
y de texto que incluya:

Creacidn de tablas formadas por la unién de filas y columnas.
Organizar datos,

Realizar cdlculos aritméticos bdsicos.

Aplicacién de funciones matematicas.

Aplicar funciones estadisticas.

Herramientas de gréficos y tablas dindmicas.

Compartir el documento a usuarios que se encuentren registrados
en la herramienta de contactos o usuarics externcs, con permisos
de al menos: edicidn y solo lectura.

Presentaciones: Solucion que permita creacién de presentaciones
de diapositivas que incluya:

Creacién de diapositivas

Uso de imagenes predisefiadas.

Uso de plantilias.

Importacién de hojas de célculo.

Insertar hipervinculos.

Opcidn de guardar el archivo en formato pdf.

Compartir el documento a usuarios que se encuentren registrados
en la herramienta de contactos o usuarios externos, con permisos
de al menos: edicién y solo lectura,

Uso de imagenes predisefiadas, plantillas, importacién de hojas de
célculo, insertar hipervinculos.

4.- Herramienta de Almacenamiento y Organizacién de Archivos en la nube.

Compartir documentos con otros usuarios para trabajar en linea
sobre un mismo archivo, lo que permite la colaboracién en
simultaneo.

Acceder desde cualquier dispositivo maévil y de escritorio a los
archivos que en ella se guardan, ya sea mediante una aplicacién o
explorador web.

e Compartir archivos.

e Crear unidades compartidas, se trata de espacios comunes que
pertenecen a varios usuarios, en la que los equipos pueden guardar
distintos documentos, \

5.- Herramienta de Desarrollo de Software. —~ \,_,

Debe permitir que los miembros de la organizacidn puedan crear
ampliar aplicaciones sin necesidad de programacién.
Debe poder automatizar procesos empresariales, ¢

aprobacién de pedidos y las natificaciones de usuario.

CBISYSTOMS S.C /
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6.- Herramientas Generativas de IA para Aplicaciones de Ofiméatica.

¢ Debe contar con aspectos de privacidad con todos los usuarios de

e Los datos se quedan dentro de |a plataforma, no se deben utilizar

07 FEB 2024

* Las interacciones con las funciones inteligentes como aceptar o

* Los datos del usuario no deben recogerse ni analizar con fines

e Debe contar con compromisos de seguridad y cumplimiento para

* Generar automaticamente acclones y vistas basadas en
Intenciones de usuario conla 1Ay el aprendizaje automatico.

* Proporcionar control a los desarrolladores para que creen
aplicaciones clave rapidamente.

» Crear aplicaciones que se puedan usar en ordenadores, movlles y
tablets.

e Permitir la conexién con varias fuentes de datos, como hojas de
calculo.

® Debe permitir redactar correos electrénicos y documentos
completos con solo pocas palabras como respuestas
profesionales que completan automaéticamente nombres y otra
informaclén relevante.

e Debe poder crear imdgenes originales a partir de texto
directamente en presentaciones.

e Debe poder Integrar herramientas de clasificacion en hojas de
calculo que comprendan el contexto de los datos en una celda y
puedan asignarle una etiqueta para ayudar a eliminar la entrada
manual de datos.

= Debe permitir organizar hojas de célculo creando automaticamente
planes personalizados para lareas, proyectos o cualquier actividad
que desee rastrear o administrar,

o Debe tener la capacidad de generar fondos Unicos para
videollamadas para ayudar a los usuarios a expresar y profundizar
las conexiones durante las videollamadas mientras protege la
privacidad de su entorno. g

e Debe poder integrar la capacidad de escritura asistida en|

~documentos para escribir contenido y agregar chips inteligentes
para la obtencién de informacién y variables que se requieran
personalizar como nombres y ubicaciones,

e Debe poder emitir sugerencias para el control de usuarlos que se
puedan aceptar, cambiar y editar con la finalidad de establecer
politicas adecuadas para la organizacién.

las herramlentas generativas de |IA incluyendo los siguientes
puntos;

* Los datos pertenecen al usuario, el contenido de SUS COfTeos,
documentos, etc. no se venden y el usuario puede eliminarlos o
exportarlos.

para entrenar ni mejorar sin el permiso del usuario la A generativa
ni los modelos de lenguaje extensos que utilizan aplicaclones
como Bard, la blsqueda y otros sistemas o aplicaciones externas a
la plataforma.

rechazar sugerencias ortogréficas, marcar como spam, etc. deben
registrarse de forma anénima o agrupada y se pueden usar para
mejorar o desarrollar funciones (tiles de la plataforma.

publicitarios.

lo siguiente:
e Las interacclones con las herramientas generativas de IA™T e
contenido generado almacenado no se deben compartir fuera de la
_organizacign. /

clientes del sector pdblico, empresarial y educativo contemphm
|

CBISYSTEMS S.C
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* las protecciones de seguridad a nivel empresarial que ofrece la
plataforma deben aplicarse de forma automética incluyendo las
practicas de tratamiento de los datos de la organizacion, politicas
de regiones de datos y prevencién de pérdida de datos (DLP),

* El contenido de la organizacién no debe utilizarse para entrenar
modelos fuera del dominio sin su permiso.

7.- Administracion,

¢ Consola de administracién: Plataforma web que permita tener la
administracién centralizada de todas las herra mientas y
aplicaciones descritas en el presente documento, debe contar con
al menos las siguientes funciones:

- Creaci6n de usuarios y grupos.

- Eliminacién y suspension de usuarios.

- Administracidén y sincronizacién de dispositivos méviles y de
escritorio que se encuentren vinculados a la cuenta de usuarlo,

- Configuracién de la sequridad tales como proteccién avanzada
para aplicaciones, autenticacién segura, ete.

- Asignacién de permisos sobre herramientas colaborativas.

- Asignacion de permisos sobre aplicaciones ofiméaticas,
Administracién de correo electrénico.

8.- Béveda de Seguridad,

e Contar con una herramienta de cumplimiento que permita a la
organizacién retener, buscar y exportar datos de forma segura y
eficlente.

o Debe permitir que los administradores puedan definir politicas de
retencion y eliminar automaticamente los datos antiguos y no
deseados

® La herramienta debe permitir a los administradores buscar y
exportar mensajes de correo electrénico, chats, archivos y otros
datos en toda la organizacién en caso de litigios o auditorfas.

9.- Manejo de Dispositivos Méviles.

e Contar con una herramienta que permita a la organizacién
gestionar y asegurar dispositivos mdviles utilizados por sus
empleados.

e Permitir a los administradores configurar politicas de seguridad,
controlar el acceso a los recursos de Ia organizacion, y monitorizar
el uso de los dispositivos en tiempo real.

* La herramienta debe poder bloguear o borrar datos de un
dispositivo en casc de pérdida o robo para ayudar a prevenir la/
fuga de informacién confidencial.

® La herramienta de gestién debe ser compatible con dispositivos
i0S, Android y Windows, y debe integrarse f4cilmente con otras
herramientas de gestién de la solucién ofrecida.

C.- Auditoria de diagnéstico de controles en base a norma ISO/IEC

27002:2022. =

El proveedor debera llevar a cabo una auditoria de diagndstico de controles /

definidos en el plan de trabajo, que permita conocer el nivel de madyfez #e
los controles que tiene Implementados la Direccién de Infraestr

en base a norma ISO/IEC 27002:2022 y sus hallazgos, mismos que sera
o
Tecnolégica de la contratante, considerando los Dominios, Objetivos de/

CBISYSTEMS S¢C /
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Control y los controles que correspondan al Servicio de Tecnologias de la
Informacién y Comunicaciones (TIC's), Comunicacién, Colabaoracion,
Automatizacién y Adopcién.

El proveedor como resultado de la auditorfa aplicada, deberd enunciar las
recomendaciones que le permitan a la Direccién de Infraestructura
Tecnolégica de la Contratante, desarrollar e Implementar los controles
faltantes con base en la norma ISO/IEC 27002:2022

El proveedor debera desarrollar una campaia de difusién de mensajes de
correo electrénico, que contemple los aspectos sobre seqguridad de la
informacién especifica para el Servicio de TIC's, Comunicaclaon,
Colaboracién, Automatizacién y Adopcidn, la cual debersd incluir
contenidos, disefio y aspectos necesarios para su distribucién a través de
culiew electrénico.

D.- Seguridad de procesos de correo electrénico.

El proveedor deberd configurar los mecanismos de seguridad del correo
electronico disponibles dentro de la Consola de Administracién en la
totalidad de las licencias, dentro de los cuales se encuentran politicas
adicionales para archivos adjuntos, enlaces e imégenes externas, spoofing
y autenticacién que desee implementar la Direccién de Infraestructura
Tecnoldgica de la Contratante.

Derivado de lo anterior, el proveedor podré notificar al administrador de |a
consola de Administracién de Google Workspace designado por parte de la
Direcclén de Infraestructura Tecnolégica de la Contratante aquellas
cuentas, remitentes y/o dominios que no estén cumpliendo las politicas
— —_— - = implementadas, el administrador determinard las acciones necesarias a
realizar y le solicitard al proveedor que las Implemente.

El proveedor deberd realizar verificaciones de las alertas de seguridad que
emita la Consola de Administracién de Google Workspace, apegandose a
los lineamientos de uso de correo electrdnico emitidos por la Direccién de
Infraestructura Tecnolégica de la Contratante que apliquen para cada tipo
de alerta.

El proveedor deberd incluir un bloqueo de amenazas de software malicioso,
spam y phising durante la vigencia del contrato, de Igual manera, deber4
bloquear el intercambio de informacién de las cuentas con los dominios
que se consideren potencialmente peligrosos.

Todo esto a través de las politicas implementadas por la Direccidn de
Infraestructura Tecnoldgica de la Contratante, para el uso de listas blancas
y listas negras de remitentes de correo electrénico y las peticiones del
administrador de la consola de Administracién de Google Workspace hacia
el proveedor con el objeto de Incrementar la seguridad de internet para
todos.

4
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El proveedor tendr4 la obligacién de activar y/o desactivar la sincronizacién
de informacion de usuarios que enlacen sus cuentas con sus dispositivos
mdviles con las politicas de dispositivos que implemente la Direccién de
Infraestructura Tecnolégica de la Contratante a las cuentas principales.del
L= ejecutivo del Estado, Gabinete y Gabinete ampliado, teniendo protg
continua y privacidad de los datos que en algin momento llegase
vulnerados en dispositivos méviles incluyendo el robo.
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El proveedor ejecutard las acciones correspondientes en el émbito de la
administracién de la Consola de Google Workspace, en respuesta a
cuentas y dispositivos reportados, asi como en situaciones de problemas o
vulnerabilidades notificados por la Direccion de Infraestructura
Tecnoldgica,

E.- Estudio de uso de licencias de correo electrénico por perfil de
trabajadores para asignacién.

La Direccién de Infraestructura Tecnolégica de la Contratante, deberd
realizar una consulta por perfil de cada una de las cuentas de Correo
Electronico que tengan asignadas cada una de las Dependencias del
Gobierno del Estado de Puebla.

Tras vompletar ef estudio de licencias, el proveedor debera evaluar el uso
especifico de las licencias de correo electrénico segun los perfiles a los
que se les brinda el servicio de correo electrénico.

El estudio debe contener lo siguiente:

e Uso promedio por perfil de Correo Electrénico.
* Uso promedio por perfil de AlImacenamiento en Google Drive.
* Uso promedio general de las aplicaciones de Google Workspace.

En caso de que la Direccién de Infraestructura Tecnolégica de la
Contratante no pueda recabar la informacién de cada una de las cuentas
de correo electronico asignadas, el estudio se realizard con la muestra de
cuentas que se tengan identiticadas por el perfil.

Se requiere al menos el 50% de las clentas para poder realizar el estudio
con mayor exactitud.

Con base en este estudio, el proveedor deberé entregar sugerencias para la
asignaci6n de cuentas de correo por tipo de perfil y sobre la distribucién y
nimero de licencias requeridas para el buen aprovechamiento de los
trabajadores del Gobierno del Estado de Puebla.

V.- SOPORTE TECNICO
El proveedor deberd brindar soporte técnico en la siguiente modalidad:
A. Soporte técnico remoto y en sitio.

El proveedor deberd brindar soporte técnico remoto y en sitio sobre la
plataforma de servicios y su consola de administracion de Google
Workspace, de forma ilimitada durante la vigencia del servicio, en los dfas y
horas establecidas en la Tabla 1. Niveles de servicios (SLA's) del Anexo 2,
previa autorizaclién y en las condiciones de conexién que considere la

Direccion de Infraestructura Tecnoldgica de la Contratante.
F

El proveedor deberd considerar, que el soporte técnico remoto, sera a /
través de un cliente de VPN y un software de acceso remoto, definido y
proporcionado por la Direccién de Infraestructura Tecnoldgica de la
Contratante, /

El proveedor deberd brindar soporte técnico remoto y en sitio, para aM
los Incidentes o requerimientos que se presente durante |a vigencia del (
servicio, de acuerdo con la clasificacion establecidas en la Tabla 1. Nivele

\
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de servicios (SLA’s) del Anexo 2, que se encuentra en el apartado VI,
NIVELES DE SERVICIO (SLA’s).

El proveedor deberd proporcionar el soporte técnico remoto en modalidad
5x12 y en sitio en modalidad 5x8 de lunes a viernes durante la vigencia del
contrato.

El proveedor deberd proporcionar la atencién, por medio de un centro de
atencion, de acuerdo con los siguientes puntos:

e Proporcionar los datos de contacto del centro de atencion que
cuente con un numero nacional, correo electrénico, portal web y/o
chat.

e Contar con un software de mesa de ayuda para generar tickets,
para dejar constancla de fecha y hora del levantamiento de los
incidentes o requerimientos, para su seguimiento.

* Realizar la emisién de tickets para dar seguimiento de manera
automatizada.

® Gestionar los tickets de servicio cada vez que se presente un
incidente o requerimiento. .

e Ejecutar la recepcién e identificacién del incidente o requerimiento
reportado y canalizacion para la solucién a través del drea técnica
del proveedor.

® Recibir, registrar, analizar, resolver y canalizar los reportes de
incidencias o requerimientos, y dar seguimiento y solucién a los
reportes informando el estatus de acuerdo con la Tabla 1. Niveles
de servicios (SLA's) del Anexo 2.

e Garantizar una disponibilidad de 5x8 de lunes a viernes durante Ia
vigencia del contrato en sitio y 5x12 en remoto, para el soporte
técnico remoto y en sitio. )

El proveedor al clasificar el incidente o requerimiento, mismo que sera
aprobado por parte de la Direccién de Infraestructura Tecnoldgica de la
Contratante, procederd a realizar el servicio correspondiente, considerando
lo siguiente:

Fecha y hora de cierre del servicio.
Nombre de la persona que solicit el servicio.

e Numero de orden de servicio.

o Nombre del personal que atiende el servicio.

e Fecha.

e Hora.

e Tipo de servicio.

e Tipo de escalamiento. /
[ ]

®

El proveedor debera asegurar la entrega de un acuse de recibido por la
misma vfa indicando el nimero de orden de servicio correspondiente
cuando reciba la solicitud de érdenes de servicio via correo electrénico o
mediante un portal Web.

El proveedor a través de su centro de atencién debera generar una hase de
conocimiento, misma que consolidara toda la informacion referente a las
6rdenes de servicio, preguntas mas frecuentes, trazabilidad de incidentes o
requerimientos, resolucién de los incidentes o requerimientos e
informacién documental generada durante la vigencia del servicio. Q

El centro de atencién atendera al personal técnico-operativo responsabfe y

autorizado por parte de la Direccién de Infraestructura Tecnoldgica de |
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Contratante para solicitar érdenes de servicio.

La Direccion de Infraestructura Tecnolégica de la Contratante
proporcionara una lista con la relacién del personal autorizado al
proveedor.

El personal que brindard el soporte técnico remoto y en sitio, debera
cumplir con las credenciales de administracién de la plataforma de
servicios y su consola de administracion de Google Workspace.

B.- Procedimiento para reportar incidentes o requerimientos.

La Direccién de Infraestructura Tecnolégica de la Contratante podra
solicitar servicio de soporte técnico al proveedor siguiendo alguno de los
slgulentes procedimientos, segun sea el caso:

s Correo electrénico:

- Enviar correo electrénico a los datos proporcionados en la Matriz
de escalamiento con el asunto del incidente y/0 servicio.

- Describir en el cuerpo del correo el incidente y/o servicio
solicitado.

- Agregar nombre y cargo, para su identificacién, en el cuerpo del
correo.

e Viatelefénica:

= Llamar a los teléfonos proporcionados en la Matriz de
escalamiento.

- ldentificarse con Nombre y cargo.

- Describir al operador de soporte el incidente y/o servicio solicitado,

- Agregar datos de contacto.

@ Soporte en sitio:

- Solicitar la presencia del técnico de soporte en sitio.

- Identificarse con Nombre y cargo.

- Describir al técnico de soporte en sitio el incidente y/0 servicio
solicitado.
Proporcionar datos de contacto.

C.- Matriz de escalamiento.

El proveedor deberd de entregar una matriz de escalamiento (Entregable
03, del Anexo 3), del personal responsable de atender los tickets de los
incidentes o requerimientos reportados, misma que tendra que incluir la
informacién del personal de soporte de primero, segundo y tercer nivel y

debera contener al menos los siguientes datos:

e Soporte de primer nivel. J

- Nombre del contacto del centro de atencién del proveedor.

- Ndmero telefénico fijo, NGmero del teléfono celular y cuenta de
correo electronico.

e Soporte de segundo nivel.

- Nombre del responsable de soporte técnico del proveedor.

- Numero telefénico fijo, Nimero del teléfono celular y cuenta de
correo electrénico.

e Soporte de tercer nivel. \

- Nombre del gerente de cuenta o administrador de mas alto rfive
jerarguico del proveedor.
Numero telefdnico fijo, Nimero del teléfono celular y cuenta de
correo electrénico.

¥
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VI. NIVELES DE SERVICIO (SLAs)

El proveedor debera cumplir con los siguientes acuerdos de nivel de
setvicio (SLA’s) descritos en la Tabla 1. Niveles de servicios (SLA's) del
Anexo 2, durante la vigencia del contrato: :

VIl. TRANSFERENCIA DE CONOCIMIENTOS

El proveedor debera apegarse al plan de trabajo autorizado por la Direccion
de Infraestructura Tecnoldgica de la Contratante, dicha transferencia de
conocimientos deberd incluir al menos lo siguiente:

e Consola de Administracién de la plataforma Google Workspace
Para la transferencia de conocimiento sobre el uso vy
administracién de servicios de la plataforma en la consola de
Administracién de Google Workspace y sus componentes.

e Herramientas Digitales Nivel | (Usuario Final Google Workspace).
Capacitar para el manejo de Gmail, Contactos, Calendario, Drive y
Google Chat/Meet.

e Herramientas Digitales Nivel Il (Drive a Detalle). Capacitar en el uso
bésico de las herramientas de colaboracién (Documentos de
Texto, Hojas de Célculo) y las Unidades Compartidas en Google
Drive,

e Herramientas Digitales de Colaboracién para crear Presentaciones
(Google Slides) Capacitar en el uso avanzado de las herramientas
de colaboracién Google Slides para la creacion, disefio y
comparticion de presentaciones.

e Herramientas Digitales de Colaboracidn para crear Cursos en Linea
(Google Classroom). Capacitar en el uso avanzado de Ila
herramienta de colaboracion Google Classroom para la creacién,
diseflo y comparticién de cursos en linea.

e Herramientas Digitales de Colaboracién para crear Sitios Web
(Google Sites). Capacitar en el uso avanzado de la herramienta de
colaboracién Google Sites para la creacién, disefio y comparticién
de Sitios Web.

e Herramientas Digitales de Colaboracién para crear Formularios
(Google Forms). Capacitar en el uso avanzado de |a herramienta de
colaboracién Google Forms para la creacién, disefio vy
comparticion de Formularios.

e Herramientas Digitales de Colaboracién para crear Hojas de

Célculo (Google Sheets). Capacitar en el uso avanzado de la

herramienta de colaboracién Google Sheets para la creacidn d

hojas de célculo. (9}

Introduccién al desarrollo de aplicaciones sin necesidad dej

programacién (Google AppSheet), Capacitar en los conceptos

A basicos de la herramienta Google AppSheet para el desarrollo de
aplicaciones sin necesidad de programacién dentro de la
plataforma de Google Workspace.

e Introduccién al uso de Complementos de Inteligencia Artificial
(Duet IA). Capacitar en los conceptos bdsicos de complementos de
Inteligencia Artificial para Google Workspace Enterprise mediante
la herramienta Duet IA. —

‘l} e Evaluacion de Entrenadores Google Workspace Evaluar /logy

— | conocimientos para formar un equipo de capacitadores intern

- las herramientas colaborativas de mayor uso en la plataforma‘de

servicios de Google Workspace.

£NS
®

r

07 FEB 2024

olo]

Deberd cubrir un total de 120 horas de transferencia de conocimiemq!
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repartidas entre los eventos listados en el punto anterior.

La duracién en horas de cada sesién sera acordada en el plan de trabajo en
mutuo acuerdo con la Direccién de Infraestructura Tecnoldgica de la
Contratante,

El nimero de sesiones de cada transferencia de conocimientos sera
establecido en el plan de trabajo de acuerdo con las necesidades de |a
Direccion de Infraestructura de la Contratante teniendo en cuenta el
ndmero de horas y eventos a cubrir,

El proveedor debe realizar la transferencia de conocimientos a través de un
ingeniero especializado en las aplicaciones de Google Workspace.

La Direccion de Infraestructura Tecnolégica de la Contratante y el
proveedor establecerdn las fechas para la transferencia de conocimientos,
de comun acuerdo en el plan de trabajo, respetando los periodos de tiempo
del personal de la Direccién de Infraestructura Tecnolégica de la
Contratante para no afectar su operacién.

El proveedor deberd realizar la transferencia de conocimientos de
entrenadores al personal que la Direccién de Infraestructura Teenoldgica
de la Contratante determine.

La Direccion de Infraestructura Tecnologica de la Contratante deberd
asignar una figura denominada: Coordinador de los cursos de Google
Workspace, quien se encargara de la convocatoria de las capacitaciones,
validacién de listas de asistencia y envio de constancias de participacion a
los usuarios que acrediten las capacitaciones.

VIII. PERSONAL

El proveedor deberd contar con personal especializado, para la prestacion
del servicio, con los siguientes perfiles:

e Al menos un (1) especialista con rol de administrador certificado
como Administrador en la Plataforma de Google Workspace,
* Al menos un (1) especialista en el uso de las aplicaciones

de siete cursos denominada: Getting Started with Google
Workspace.

principales de Google Workspace por medio de la especijalizacion )(’;,-
/

Sistemas de Gestion de Seguridad de la Informacién para la Norma
NMX-1-27001-NYCE-2015/ISO/IEC27001:2013, a la Norma [SO
19011:2018 y con certificado de Seminario de Actualizacién de las
Normas ISO/IEC 27001:2022 E ISO/IEC 27002:2022 a |a fecha d})?l

® Al menos un (1) especialista con certificado de Auditor Lider de’/

realizacion de las actividades asociadas al contrato.
IX. ENTREGABLES )

El proveedor deberd cumplir en tiempo y forma con las fechas definidas
para la recepcién de entregables al personal que designe la Direccién de

Infraestructura Tecnoldgica de la Contratante. /

El proveedor deberd proporcionar los entregables en formato impre

hoja membretada y debidamente firmados, asi como en medio dhaifal
(dispositivo USB) en los plazos sefalados, conforme a lo establecido en e
Anexo 3,

CBISYSIFMS S.C ¢
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PERIODO DE PRESTACION DEL
SERVICIO

A partir de la formalizacién del contrato y hasta el 31 de diciembre d
2024,
La poliza del licenclamiento serd entregada dentro de los 10 dias habiles

posteriores a la formalizacién del contrato, de forma impresa y/digit
(ush).

PERIODO DE GARANTIA:

Durante la vigencla del contrato.

Puebla, Pue. a 7 de febrero 2024

ATENTAMENTE
BAJO PROTESTA DE DECIR VERDAD

o —r

NAJU VENTURA MEDINA
REPRESENTANTE LEGAL
CBI SYSTEMS S.C
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